
JAバンクを装った

フィッシングメールに
ご注意ください！

お客さま情報や利用目的の確認を求めるメールやSMSはすべて詐欺です！！
このようなメールやSMSを受信した場合には、 

本文内に記載しているリンク先へのアクセス・個人情報の
入力は絶対に行わないでください。

JAバンクでは、「お客さま情報の確認」「取引目的の確認」 「口座確認」等と称して
メールやSMSでJAネットバンクへのログインを誘導することは行っておりません。

JAバンクでは被害拡大防止に向けて、警察と連携し、店舗やお電話等での「声掛けの徹底」に取り組んでいます。
何卒ご理解とご協力を賜りますよう、お願い申し上げます。

受信

【JAネットバンク】
利用停止のお知らせ
○○○○○○○○○
○○○○○○○○○
○○○○○（本文）

個人情報
入力

ID：○○○○
暗証番号：××××××

実際に確認されたフィッシングメールの件名の例 だまされないためには
□お客さま情報等の確認について
□お取引目的等確認のお願い
□お客さまの口座が凍結されました
□利用停止のお知らせ
※上記のほか、「重要」「緊急」と
いった不安をあおる表現など、
様々な件名が確認されていま
すのでご注意ください。

●身に覚えのないメールや、本人確認を装った不審な
メール、SMSは開封しない
●メールやSMSに記載されたリンク先には安易に
アクセスしない
●メールやSMSのリンク先からは、IDやパスワード等の
個人情報を入力しない
JAバンクからの正規のメールか判断に悩む場合、だまさ
れてしまった場合には、すぐに口座をお持ちのJA店舗へ
連絡し、必要に応じ最寄りの警察署へもご相談ください。

©よりぞう

このような件名のメールや
SMSはすべて詐欺です！
本文内に記載している
リンク先には絶対に

アクセスしないでください。


